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М етодические рекомендации о размещении на информационны х стендах, 

официальны х интернет-сайтах и других информационных ресурсах 

общеобразовательных организаций и органов, осущ ествляющих управление в сфере 

образовании, информации о безопасном поведении н использовании сети «Интернет»

Экспертами и членами Временной комиссии Совета Федерации по развитию 

информационного общества в рамках выполнения рекомендаций парламентских 

слушаний «Актуальные вопросы обеспечения безопасности и развития детей в 

информационном пространстве», которые прошли в Совете Федерации 17 апреля 2017 г., 

были разработаны методические рекомендации о размещении на информационных 

стендах, официальных интернет-сайтах и других информационных ресурсах 

общеобразовательных организаций и органов, осуществляющих управление в сфере 

образования, информации о безопасном поведении и использовании сети «Интернет» 

(далее -  методические рекомендации).

Методические рекомендации направлены на качественное повышение уровня 

информационной деятельности общеобразовательных организаций и органов, 

осуществляющих управление в сфере образования, в части информирования учащихся, их 

родителей (законных представителей) и педагогических работников об основных аспектах 

информационной безопасности.

Методические рекомендации позволят общеобразовательным организациям и 

органам, осуществляющим управление в сфере образования, актуализировать уже 

используемые и размешенные информационные материалы, так и подготовить их в случае 

их отсутствия с учетом лучших практик к рекомендаций.

В рамках методических рекомендаций рассматриваются следующие инструменты:

1. информационные стенды;

2 . ; официальные интернет-ресурсы;

3. средства массовой информации (школьные газеты, педагогические издания 

и другие).

Информационные стенды

На информационных стендах в общеобразовательных организациях, 

расположенных в фойе учреждений и в кабинетах, оснащенных персональными 

устройствами для выхода в сеть «Интернет», рекомендуется разместить информационные



памятки, содержащие основные советы но обеспечению информационной безопасности 

учащихся.

В приложении №1 к методическим рекомендациям представлен образец памятки 

для размещения на информационных стендах.

Средства массовой информации 

В средствах массовой информации, ориентированных на обучающихся,

рекомендуется в течении учебного года регулярно публиковать информационные 

материалы, посвященные отдельным аспектам информационной безопасности, а также 

различные памятки общего характера.

В средствах массовой информации, ориентированных на педагогическую

общественность, рекомендуется в течении календарного года регулярно публиковать 

информационные материалы, посвященные отдельным аспектам информационной 

безопасности как несовершеннолетних, так и общеобразовательных организаций, а также 

различные памятки, обзоры нормативно-правового регулирования данной сферы и 

информацию о актуальных мероприятиях и событиях в данной сфере,

В ходе проведения Единого урока по безопасности в сети «Интернет» 

рекомендуется обеспечить выпуск тематического выпуска средства массовой информации 

либо серии публикации, среди которых рассмотреть организованные мероприятия для 

обучающихся, их родителей (законных представителей) и педагогической

общественности.

Официальные Интернет-ресурсы 

Общеобразовательным организациям рекомендуется на своих официальных 

Интернет-ресурсах обеспечить функционирование самостоятельного и 

специализированного раздел «Информационная безопасность», в рамках которого 

предусмотреть размещение следующей информации;

№ Раздел/подраздел

*

Формат
представления

материалов

Содержание материалов

1. Локальные нормативные 
акты в сфере обеспечения 
информационной 
безопасности

Копии документов в 
формате *РОР

Размещаются копии 
документов, т.е. сканированный 
вариант документа, 
соответствующий требованиям



обучащиющихся к параметрам сканирования. 
Размещаются документы, 
регламентирующие 
организацию и работу с 
персональными данными, 
планы мероприятий по 
обеспечению информационной 
безопасности обучающихся и 
другие.

-  : Нормативное
регулирование

Копии документов в 
формате "'РОК

Публикуются актуальные 
сведения об федеральных и 
региональных законах, письмах 
органов власти и другие 
нормативно-правовые 
документы, регламентирующие 
обеспечение информационной 
безопасности 
несовершеннолетних. 
Допускается вместо копий 
размещать гиперссылки на 
соответствующие документы на 
сайтах органов государственной 
власти.

3. Педагогическим
работникам

Текст на странице 
сайта
Копии документов в 
формате *РЭР

Размещаются методические 
рекомендации и указывается 
информация о мероприятиях, 
проектах и программах, 
направленных на повышение 
информационной грамотности 
педагогических работников.

4. Обучающимся Текст на странице 
сайта

|

Размещается информационная 
памятка (приложение №2) и 
указывается информация о 
мероприятиях, проектах и 
программах, направленных на 
повышение информационной 
грамотности обучающихся.

5. Родителям (законным
представителям)
обучающихся

Текст на странице 
сайта

Размещается информационная 
памятка (приложение №3).

б. Детские безопасные сайты Текст на странице 
! сайта

Размещается информация о 
рекомендуемых к 
использованию в учебном 
процессе безопасных сайтах, 
баннеры безопасных детских 
сайтов.

Органам, осуществляющим управление в сфере образования, рекомендуется на 

своих официальных Интернет-ресурсах обеспечить функционирование самостоятельного 

и специализированного раздел «Информационная безопасность», в рамках которого 

предусмотреть размещение следующей информации;



НЕЛЬЗЯ 
1.

2 .

3.

НЕЛЬЗЯ

Всем подряд сообщать свою частиVтг1
телефон, адре^, номер школы, а также й о т о т Т и ™  (НЗСТ0ЯЩие им*> фамилию, 
Открывать вложенные файлы электронной ** СВ° И’ СВ° еЙ ССМЬИ и дР>'зей); 
Грубить, придираться, оказывать давление — Не ЭНаешь отгтравителя;

■ Не распоряжайся деньгами твоей семьи бе-ч °е еве;кливо и ^Рессивно; 
спрашивай родителей; " разрешения старших -  всегда

взрослым, которому доверяешьИаКОМЬ1МИ “ реальной Жизнн - посоветуйся со 

ОСТОРОЖНО

*' °  Себе Неправду в ИнтеР * ^  -  сообши об этом

3- Незаконное к о п и р о щ ш ^ Т ^  "  провеРЬ’ нет ли подвоха;
4- Всегда рассказывай взрослымо п^обл Г с е Т Т ^

Используй настройки безопасности и „I ~ ВСеГДа ПОМогУт;
аккаунты в соцсетях и других порталах. риВ11ТНОСТИ’ чтобы не потерять свои

МОЖНО

1 ■ г̂ важай ДРУ‘ их пользователей;МГ» ГТ1-0%1е»т«г. Т ЛГ4 «л дшльзоватеясй*

з- ссьИку в а „еГО;
й ПК № 1е ссылки, В Которых увеоен-

' ^ : ~ тЪЮ ЮР0СЛЬ“  -  — • « * ■ »  -  администрация с* ,™  
5- ПР0ЯД„ ^  ш  й й те  вСсгевитак8 и ^  паспорт ^



п ~ |№ 2И Н Ф 0Р * = ^

« «  —  “ “  ^  ‘ — “  « -  -  

= = ; г р в и  и с и т  и — г г ^ т6~

компьютерные вирусы

Компьютерный вирус -  -*тп „д., 
отличительной особенностью которой и л я и ^ с л ^ я  К0М" ью гернш  программ, 
Д полнение к этому, вирусы могут повредить или ™ Нс’с ' 1 к Размножению. В 
Данные, подконтрольные пользователю от ш е Т  к о ™ ' ^  У Ю т0!и™  " «  Файлы и 
программа, а также повредить или даже уничтожить п запущена заражённая
файлами а полом. В большинстве случае, Р а « р о с ^ , Г ^ ~ ^ .

Методы защиты от вредоносных программ:

защиты от а р Х м с н “ еп р о ^ м ™ НЫе СИСТВМЫ' “ “ ВДиа серьезный уровень

~  автоматически
операционной системы. Скачивай их т о л ’ 1 Другие обн°вления своей
ОС. Если существует режим автоматического ^ Щ,ального сайта Разработчика 

3. Работай на своем компьютере пол ппя»я»  обновления, включи его;
Этр не позволит большинству вредоносных' т о г Г ^ ’ 2 алминистРа^Ра. 
твоем персональном компьютере; ЫХ Программ инсталлироваться на

автомат^ческим^^нош генкем б ^ ММК Ые Пр0Лукты изв^ т н ы х  производителей, с

б.‘ И ^ ЙФГ Г „ ^ С̂ К Т ПЫОТеРУ ДЛЯ — РОННИХ лиц;

7> ^ Р нета> ™ ь к о из проференных т Г н и ™  ““  ****** ' ДИСК ИЛИ файл из

Даже те ф а й л ы ^ к о ^ ь Г  п р ^ ™ ’ тв о Т ^ и " ^  Н*Надёясных соч н и к ов .
отправлял ли он тебе их ' знакомый. Лучше уточни у него,

Сети И-7-/-7

■ I» ■  - у  ^ В“ Г0 " * - •  Еще
словосочетание , « гс1е.з М еШу„ которой п ерГ аГ дГ

т с х и о л о г а е Г э Г а б б ^ ™  р 7 ! щ - г Т ™,  ̂ "б6ревиат» а ,  которая является такой же 
высший звуковой техники 2 5 ,  и™ » е р Х = ! ~ Г Г  "*

йозможностью^выхода вИнптср^'т°1^мног^^зксп1еЛЯХ ” аэроп°Ртах яадяется отличной 
1 сеги нс являюгся безопасными. ' РГЫ считают> общедоступные \Уь

Советы „о безопасности работе в общедоступных сетях Щ-Й



'' ^ Г Г н ^ Т л а з ё З  ииф0рмааига * р «  общедоступные ВД-К сети
о номера; ’ ” МГСЛМ°  «  “ Однть пароли доступа, Д01, „ ы „  к а к «™ о

"  самым ты

7 " “  ДГ к * —  ■
4 . « ™ ^ 0- " Р1з г г ^ ,^ г г "

выхода а социальные сети или в э л е к т р о н н ^ о ^ Г " '  НаПРИМ' Р ш я
м ^ 1ЬЗ> го;1ько защищенное соединение через НТТР8 а не НТТР 
наборе веб-адреса вводи именно «ЬПрз://»; НТТР’ Т'е' ПРИ

автоматически». Не^опускай автома?" I а‘? УНКЦИЮ (<п°Дключение к ^ 1-Р| 
^ 1-Р! без твоего согласия. " этического подключения устройства к сетям

Социальные сети

гам постоянно, а в КасеЪсюк уже за р е ги с т р и р Г а н ^ л  М"°™ е Л™ И рабо,аю1 “  « п у т  
седьмой всех жителей планеты М н о ш ? Г л м ™ » 7  М  ЧТ0 яшметс* « * *
размещенная ими в социальных сетях может быть ™й„ " ° я ш а ю т - ™  информация,
том числе не обязательно с благими ншерениямн " исполыов™  «*< Угодно, в

0 ™ ^ “ ° ™ ’ “ °  5езога™°с™ в социальных сетях- 

н5 Г Г м ш ™ “ : й.ЯРУ38Й' У " с  должно б ьп . случа*иых и

"  ~  ЩР0Л" ' « * « .  дату
использовать даже информацию о том “к ^ т ^ т » 3” 0^ ' '™ " 61* " '™  Могут 

 ̂ провести каникулы; ' ’ вои Р°Дители планируете
3. Защищай свою репутацию - лепжи р* в П1„

ТЫ, чтобы другие пол^зоват^Гвидели ч т Г Те “  ^  вопрос: хотел бы
чем что-то опубликовать, н ^и сать  и загрузитъЬ1 П ° ^  прежде

' " ^ Л р у ^ Т и ^ Г ф ^ Г и ^  реальное
прочее; Р ' мя’ место жительства, место учебы и

5- Избегай размещения фотографий в Интернете гле тгт « « я
по которой можно определить твое местоположение' раЖеН на м™ с т н ,

‘  = = = = “ “ " -  
пароли. Тогда если " СЩ>ЛИОКт разные
к одному месту, а не во все сразу,‘ ’ ' ° умышленники получат доступ только

Электронные деньги

мошенники, к о т о р ы е ^ « о т э т п м ^ ^ т Г д е н Г г и ! '*  СП0С° в Платежей' о л м га  существуют

государств”  да"син пДо р Т н р о ™ Т п ™ Г » " 1Г „ Иах "  " Ме" Н°  ЭТ0Г0 в°  *™™х



разделяют на несколько е° и “не П’’о ш с т о  “ 3* ™ е , гае их
анонимные - „ о  те, н которых разреш аетсяПм ю н Г ь в Т0М' ™
пользователя, а ,  неанонимных идентификации н о 'л ь Г ™ Г н ^ я  о ^ ^ о ^ Г ™

“ = “ * г г г ; = - т г ,

,  г , — г ; ;  г ,у г ™ г г * :  —
2. Используй одноразовые п а о о л и п  “ я ^ н е з н а к о м о г о  устройства;

тебе уже не будет угрожать опягнпг ' перехоца на Усиленную авторизацию
3. Выбери сложный пароль. П реступш к^м ^улТ т ПереХВата плагежного пароля; 

пароль. Падежные пароли —  это папота к-пт Г ^  просто >7'адать сложный 
включают в себя строчные и прописи Г С° Держат не менее 8 знаков и 
такие как знак доллара, фунта восклипательГй’ Ы И несколько символов,

4. Не вводи свои личные данные на сайтах которьш нГ гГ  Т'П' НаПрИмеР'1ах> когорьш не доверяешь.
•Электронная почта

:  ~ ~  я ° .
Обычно электронный почтовый ящик раСПределяются 8 компьютерной сети,

г = г ^ | г - =  * -  - =  “ ^ г т к ^ , 0^ :

^ СеР“ИС0В’ ^  'Г к о Т з Г ^ ь Т ™ Р

з. лучше выбрать
код, присылаемый цо 5М5; ° РИЗаШП0 310 когда помимо пароля нужно вводить

4‘ « а д ^ ' у ^ и Ё л к ^ м у в д 0 ГЮ,Т0“ Г0 “ЩИКа да™ »  быть свой 

' во°” „ “ М—  ~  самому свой личный „опрос, используй ^

6 ' ^ Г н , ~  ~ рГ ь М  Э т ? ° з Г  ™  ™  ~  с 
ненмьзоаать ,.рн регистрации „а форумах „ сайтах ШЬ1Й ^  “  ВДШ

' т в о Г д р у з *  Лу“ Г е  ^оД™ }е„ Г Ж“ ИЯ “ ” НСШ“  Д“ е и ™ °™  "Ришлн от
8. После оконнания р Х ь Г н а  п о ^ Г м ^ Г ™ ™ ^ ™ ^

сайтом не забудь нажать на «Выйти». Рвисе перед закрытием вкладки с

I
I



Кибербутинг или виртуальное издевательство

агр ееси ю ^ зТ п С Г и е; С“ бщг' н““ ". содержащими оскорблен™
йигернет-сервисов, '  “ 1“ ° ' с“ “ ™ е  бойкотирование с помощь» рТ п7™ ш

«° ®0РЬбе с « " « с р б ^ н г о м :  

того, к ком7можи„1Г б Х т ь Т т 7 в ° т ^ Г 11‘'Я ^  е™  нет

Г Ф~ р6- " ~  — -  = Г ,  Й , “  ~
2. Управляй своей киберрепутацией;

4 анонимным акка^1тоКм;МПИМаЯ' СуществУЮт способы выяснить, кто стоит за

5.' ИНТеРНСТ ФйКС̂ ет **
6. И гн о р и ^^ СВедНн1̂ ^ ^ ЬН̂ ^ ^ ъ ™™ОДУ> '  3аТРУДНИТеЛЬН° ;

игнорировать. Обычно агрессия п ^ к Р? щ ^ ° СК°РбИТеЛЬНЬ1е «М щ ения 
7 агрессора. В программах обмена м т о Т Г  начальной стадии;

сетях есть возможность б л о к н р о в к П т п п я ? ^  С° общениями> в социальных 
адР^ов; р о .правки сообщений с определенных

■ Ьслн ты свидетель кибербулл та га Тип» - 
преследователя, показать ему что его ДеИСТВИЯ; всту п и ть  против 
поддержать жертву, которой „ужна п си х^ло™  ° Цениваютс» негативно, 
взрослым о факте агрессивного поведения в с е Г  ^  П° М0ЩЬ’ С° ° бЩИТЬ

Мобильный телефон

функционал, и теп% Г ониФ° ю 1Ут" к онкут оо ' С°дарЖат в се6с ™ ш не взрослый 
Однако, средств защиты для подобных у с т м й т Т ’ “  стацис™ Рлымн компьютерами

однако расширение " в л е ^ / м  Т ? .* 4?™  настольные аналоги
защищенность, в к ч ”  “  “ вой большую сложность и м еиьщ ю

уязвимостиодямонхустф^йств!теЛН ,ЫПУС8аЮТ 0бтоад™ > . закрывающие критические

Г Г Г щ Г 6м ьного Т̂ ™ а^
- б е  предлагают бесплатной ' “ " 1» ~ », ведь когда 
платные услуги; ’ 8 нем м°гут быть скрыты какие-то
Думай, прежде чем отправит! ч м е  а .
будут в конечном итоге'? ’ ° КЛИ видео- Ть* точно знаешь где они



5. Не загружай приложения от неизвестного источника, ведь они могут содержать 
вредоносное программное обеспечение;

6. После того как ты выйдешь с сайта, где вводил личную информацию, зайди в 
настройки браузера и удали соок!ез;

7. Периодически проверяй какие платные услуги активированы на твоем номере;
8. Давай свой номер мобильного телефона только людям, которых ты знаешь и 

крму доверяешь;
9. ШиеЮогЬ должен быть выключен, когда ты им не пользуешься. Не забывай 

иногда проверять эго.

ОпНпе игры

Современные онлайн-игры -  это красочные, захватывающие развлечения, 
объединяющие сотни тысяч человек по всему миру. Игроки исследуют данный им мир, 
общаются друг с другом, выполняют задания, сражаются с монстрами и получают опыт. 
За удовольствие они платят; покупаю'! диск, оплачивают абонемент или приобретают 
какие-то опции.

Все эти средства идут на поддержание и развитие игры, а также на саму 
безопасность; совершенствуются системы авторизации, выпускаются новые патчи 
(цифровые заплатки для программ), закрываются уязвимости серверов.

В подобных играх стоит опасаться не столько своих соперников, сколько кражи 
твоего пароля, на котором основана система авторизации большинства игр.

Основные советы по безопасности твоего игрового аккаунта:
1. Если другой игрок ведет себя плохо или создает тебе неприятности, заблокируй 

его в списке игроков;
2. Пожалуйся администраторам игры на плохое поведение этого игрока, 

желательно приложить какие-то доказательства в виде скринов;
3. Не указывай личную информацию в профайле игры;
4. Уважай других участников по игре;
5. Не устанавливай неофициальные патчи и моды;
6. Используй сложные и разные пароли;
7. Даже во время игры не стоит отключать антивирус. Пока ты играешь, твой 

компьютер могут заразить.

Фишинг или кража личных данных

Обычной кражей денег и документов сегодня уже никого не удивишь, но с 
развитием интернет-технологий злоумышленники переместились в интернет, и 
продолжают заниматься «любимым» делом.

1ак появилась новая угроза: интернет-мошенничества или фишинг, главная цель 
которого состоит в получении конфиденциальных данных пользователей —  логинов и 
паролей. На английском языке рЫ^Ып^ читается как фишинг (от Г1зЫп§ — рыбная ловля, 
раззтл’опЗ —  пароль).

Основные советы по борьбе с фишингом:
1. Следи за своим аккаунтом. Если ты подозреваешь, что твоя анкета была 

взломана, то необходимо заблокировать ее и сообщить администраторам 
ресурса об этом как можно скорее;



2. Используй безопасные веб-сайты, в том числе, интернет-магазинов и 
поисковых сис тем;

3. Используй сложные и разные пароли. Таким образом, если тебя взломают то
злоумышленники получат доступ только к одному твоему профилю в сети, а не 
ко всем)

4. Если тебя взломали, то необходимо предупредить всех своих знакомых 
которые добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от 
|вое! о имени будет рассылаться спам и ссылки на фишинговые сайты

э. Установи надежный пароль (Р1Ы) на мобильный телефон;
6. Отключи сохранение пароля в браузере;
7. Не открывай файлы и другие вложения в письмах даже если они пришли от 

твоих друзей. Лучше уточни у них, отправляли ли они тебе эти файлы.

Цифрован репутация

Цифровая репутация - это негативная или позитивная информация в сети о тебе 
Компрометирующая информация размещ ена» „ интернете м0”  серьезН1 ^ о ' '
отразиться на твоей реальной жизни. «Цифровая ре„;лапня» - это твой им ндТ к о т о З  
формируется из информации о тебе в интернете. имидж, который

I вое место жительства, учебы, твое финансовое положение, особенности хапактеоа 
и рассказы о близких -  все это накапливается в сети. ю н о с т и  характера

И нтерн«7н"е п З м ^ п Г ГКОМ6,СЛе" И0 ° Т т Л  К "У6™ *™ ™  ”™ о й  информации в интернете, не понимая возможных последствий. Ты даже не сможешь догадаться о том
что фотография, размещенная 5 лет назад, стала причиной отказа принять тебя на работу. ’

Комментарии, размещение твоих фотографий и другие действия могут ме 
исчезнуть даже „осле того, как ть, нх удалишь* Ты „е » а е ш ь  “ о о о х р ^ л  ™  

формацию, попала ли она в поисковые системы и сохранилась ли она, а главное- что 
думают о гебе окружающее люди, которые найдут и увидят это. Найти информацию 

много лет, спустя сможет любой -  как из добрых побуждений так и с н ш е ^ и е м  
причинить!вред. Это может быть кто угодно. намерением

Основные советы по защите цифровой репутации-

'• " « й Т е ™ ;  ,СМ ЧТ°" ГО "УвЛ‘,К° ВаТЬ " П' Р~ Ь * “ *  » «  »

2- прошотр ™ его ,,рофиля и ио  
1  ™ Ро1 и ж а ^  "  Не УКаЗЬВа"  ИН*°Р№ ' « " Ч » »  кого-либо оскорблять 

Авторское право

° = = Ь = ~ = ~ ~

музыкальными произведениями Фот° гРаФ“ »™ . кинофильмами и



Авторские права -  это права на интеллектуальную собственность на произведения 
науки, литературы и искусства. Авторские права выступают в качестве гарантии того что 
интеллектуальный/творческий труд автора не будет напрасным, даст ему справедливые 
возможности заработать на результатах своего труда, получить известность и признание. 
Никто оез разрешения автора не может воспроизводить его произведение, распространять 
публично демонстрировать, продавать, импортировать, пускать в прокат, публично 
исполнять, показывать/исполнять в эфире или размещать в Интернете.

Использование «пиратского» программного обеспечения может привести к многим 
рискам; от потери данных к твоим аккаунтам до блокировки твоего устройства где 
установленный не легальная программа. Не стоит также забывать, что существует 
легальные и оесплатные программы, которые можно найти в сети.

О портаче'$

Сетевичок.рф -  твой главный советчик в сети. Здесь ты можешь узнать о 
безопасности в сети понятным и доступным языком, а при возникновении критической
п ~ РаТИТЬСЯ За,советом- А также принять участие в конкурсах и стать самым цифровым гражданином!

)



Определение термина «информационная безопасность детей» содержится в

Г л З Г Т  3аК° " е *  436-ф 3  1,0 Защите детсй ОТ причиняющей ̂ эред ^здоровью и развитию», регулирующим отношения, связанные с защитой детей от
аЦКИ’ ПрИЧ™ яющей цРед йх здоровью и (или) развитию. Согласно данному закону 

«информационная безопасность детей» - это состояние защищенности прГ котором

Ф ™ е с к п ^ РИСК’ СВЯЗаННЫЙ С пРичинением информацией вреда их здоровью и (или) 
| гескому, психическому, духовному, нравственному развитию.

В силу Федерального закона № 456-ФЗ информацией, причиняющей воея 
здоровью и (или) развитию детей, является: ричиняющеа вред

I • информация, запрещенная для распространения среди детей'

п й й РМап п Я’ ■ РаС1]р0СТраИение К0Т°Р°Й ограничено среди Д определенных возрастных категорий

4 и „Г оом аГ „Г "' “ " рСЩ“ “0Й для РаспРостранения среди детей, относится:
' у т о з Г и х  ж ж ™  ” еЙ К « “ Ч ” * ™ »  яеЛ яв»*. представляющих

самоубийству; (ИЛИ, ЗД° Р° вЬЮ' '  ^  “ Р ™ ™  » Р « »  здоровью,

п с Г “ ЗВ>?  7 ,Л" СЙ * елшмс потребить наркотические средства 
тройные и (или) одурманивающие вещества, табачные изделия’

И,.Г. ' 7 НУЮ И спиртосодержащую продукцию, пиво и налитки’ 
изготавливаемые на его основе, принять участие в азартных играх, заниматься 
проституцией, бродяжничеством или попрошайничеством-

6. обосновывающая или оправдывающая допустимость’ насилия и (или>

о - ш Г е Г !  насильственные действия ^

7 м ~ ~ г к о с т и " пеу™ « ~  *
8. оправдывающая противоправное поведение;
9. содержащая нецензурную брань;
10. содержащая информацию порнографического характера.

в о з р а с т а , ™ ™ ™ ' раСПр°ст>’“ “ -  «граинчено среди детей о т д е л е н н о го

'■ ф и « о г о  П Г Г  " ию 6' ’, « » “ » -пи описания жестокости,физического и (или) психического насилия поеступлени® и™ , 
антиобщественного действия; преступления или иною

2. вызывающая у детей страх/уж ас или панику, в т.ч. представляемая в 

аварии или казастрофы и (шш) их последствий'

” „ ; т “ г !06р“ ' ния “
4. содержащая бранные сло .а  и выражения, не относящиеся к нецензурной брани.

возрастаыхе1̂ е г о р 1зй^атоб1людсниёШкоторягГЛп(у<а^ОТЫ ‘  Т *  тбезопасность ваших детей. ’ позволит обеспечить информационную

Приложение №3. Памятка для родителей об информационной безопасности детей

Общие правша для родителей



помогающее Г и льтр Г атГ  и ^ ф о р м ^ и Г  н Г  ° беСЛеЧеННе>

2. Е с Г ^ Г п е б Г 0 ' ВаШС ВНИМЗНИе К РСбСНКу ' метод зашить, П0ЛаЛйтесь 
Ыоё5.ша1!.ги, У к о т ^ е т и Т Т п  ^ „ °^ И™ М ^  Социальных сервисов (Ууе.1о и та 1, 
помещают его участники в своих плоЛи™ ^1^ 130 изучите* какУю информацию

3. Проверьте, о какими ^ Г  " “ Г "  -  « Д » .
Странички Вашего ребенка могут 61 гть бечопя ЬНЬ1Й сеРвис Вашего ребенка,
на нежелательные и опасные сайты ГнГппии Н° М° ГУ'Г И содеРжать ссылки
ДРУГ упоминает на котором
адрес) Р ° телесР°на Вашего ребенка или Ваш домашний

4- —  с а; : ; х Т о бГ о ^ 1 Г 1 е“ «— - « ™ —  и *
Интернету д ^ и  не ъ ъ о ™  р о Г е Г м п Т  ^  ° П Я  ^  *
использовать Интернет вне дома и школы). Пр° бдеМах’ а также м° ‘Ут начать

Интернет ™ ^ке,СкакВи н т^есу^^кь^ем ьн ьш и Кдру^ГшиеС^ ^ е̂СЬ, *”  ИХ Д?УЗЬЯ В

Возраст от 1 до Н лет

разрешений нТпосе1шние°котор1д Тон нГгол™ ”  б Г о т ' СаЙТЬ1’ “ "ошошго и ч™ ,
особенно полезны будут те отчетп к-пт ' 7 родителей. Поэтому родителям
ограничению использования Интернета т е пРогРаммами по
сможете увидеть во временных файлах В рсзульттс Г п ^  К° НТ̂ ЛЬ или то’ вы 
за ним ведется постоянный контроль однако" п о п ™  Р бенка не бУдет ощущения, что 
сайты посещает их ребенок. Дети в данном возоасте г!? УДУТ П0‘прежнемУ зна*ь, какие 
они доверчивы и не сомневаются в авторитет^ 0 н „  л ! Г  Сильньш чувством семьи, 
путешествовать по Интернету и с п о л у »  Г ’ лю°яг играть в сетевые игры и 
не рекомендованные родителями. ' электР°нНую почту, заходить на сайты и чаты,

Советы по безопасности в сети Интернет для детей 7-8 лет 

’ ^ у й т е е Г в ы п о л н “ Х ПР" ИЛ П°СеЩеННЯ Интернета ПР” Дастин детей и

компьютером. ̂ По каж и т^ребен к у ^то^В ь) ̂ аб  шодает * ЫХ " ° РМ Ка*0ждения за 
это хочется, а потому что Вы беспокоитесь Г Г  “  НИМ П0Т0М> что Вам 
ему помочь. безопасности и всегда готовы

3 К И“ ТЧ5ИетУ Д0ЛЖСН в обшей комнате

5 И Г Г  специальные детские поисковые машины 
Используйте средства блокирования нсжелатегп1Т, “ ' . 
стандартному Родительскому контролю он гента как дополнение к

■ “ и ь Г аГ ^ Г  Э'“ Ф0"“ЫЙ Я’™*' ™ 6“  -  —  детям иметь

;  Г г г У ~ — • —
8. Приучите детей советоваться с н*

информации средствами электронной почтьТТя-г ° Публиковакием какой-либо 
профилей. 1Ы) чат°в. регистрационных форм и

"■ « 2 ™  "  ♦ - » .  ПРО.Р.ММЫ идн музыку без мшсго



11' як (Г “  ЛеТЯМ использовать слУжбы мгновенного обмена сообщениями 
' йрош сй™  п " у Х е й ■рЮ' * и,” т “  вносите только сайты'с

11 ^ з“ х » ; ~ й “ 06 их я р у зьи  в Ииг е рне и’ « * ■  ■ » *
1-’. Не делайте «табу» из вопросов половой жизни, так как в Интернете лети 

легко н^кнуться на порнографию или сайты «для взрослых».
14. Приучите Вашего ребенка сообщать вам о любых угроза* или

Возраст детей от 9 до 12 лет

с у щ е с т ъ у ^ ^ Ш ^ ж е т е 6 Садершенно^июрм^ьно ™ С™ Ш Ш Ы  0 том’ какая информация
услышать. При этом нужно помнить, что доступ Г неж елатеГ ны м  м 'а Т ^ ’ ПР° ЧеСТЬ' 
легко заблокировать при „„мощи средств Р о д и ^ “ 0 ™ “ " МаТе>Ж ша“  »«»■>

Советы по безопасности для детей от 9 до 12 лет

' т с Г в ™ о л ° „ Г Г Х Пра”  П0—  " Р"  * » •  и

У Н аблю дете м “ с™Сн к о м ™ р и ° ^ Де™ ” “ ° РМ нахожде™» »  компьютером.

4 & Г ' ; =  ,Т0ВЫ
п Г " ^ ~ Г  •  И т е Р “ Г * “ »  —  ■ оаИщей комнате

— - « - о - е н н е к  

"  у т а  в ” ” рс6-  6~

7  ш  ИнтернетуЧТ° ^ Ы * "  “ С “ ™ » « ь  на личные в с т р ти  с друзьями

8’ " с ^ Х ш е с ™  « м и 0™ 11 Т0ЛЬ“  "  СаЙ™  "3 <<6елого» списка> который

’ ■ " Г ™ ДЭТ? о ™ “ “ „ "  с“  средствами

регистрационных форм. л „ ,щ ,„  „ " “ и л Г н ^ й ^ с —  “ ° в И а ™ '  Интернете "  регистрации на конкурсы в

' ‘ Й Г Г Г ^ Г Г б и  - рщре- ™ - » - « »
программное обеспечение. > игь вирусы или другое нежелательное

^1 компьютере.аШеМ^ РебСНКУ Учетную запись для работы на

' 2 ' связанных ^  ° ЛЮбЫХ >ТР° ' аХ Или тР«вогах,
рассказали вам о своих тревогах и опасениях ^  ^  В беЗОПасности- ес™ сами 

4 „  ССкажи1ге детям 0 порнографии в Интернете.

' понге^тобы  вы >°бедились ™ аонР„ен е Т ЛЯЛИ " "  * С’>™ * “ 0е“  ^лск^онной 
15. Объясните тетям Г ’ Не общаются с незнакомцами.

распространения сплетен ил^угроз. ИСП0ЛЬ30вать сеть для хулиганства,

С

т



Возраст детей от 13 до П  лет

В этом возрасте подростки активно используют поисковые машины польз™ -™  
электронной почтой, служоами мгновенного обмена сообщениями скачивают музыку и 
фильмы. Мальчикам в зтом возрасте больше ло нраву сметать все о™ Г иЧсиш  о„^

0б ш 11 мГРУв°“ 0ат Г 0Р1ЮИИРГ“ ЫХ ШР' Ка1ТГИН0К <<ДЛЯ »РО«МХ»- Девочки НреДПОЧ^ИЮТ 
_ л ь ^ Г Хй н т с ^ т Г  ° НИ ГОРМЯ0 б0Лее ны к сексуальным

летей Вшрасте р“д:,тслям -'ж  “ с“ и  сложно контролировать свои»
детей, ток как об Интернете они уже знают значительно больше своих полите тей т™
менее, „е отпускайте летей в «свободное плавание» по ИнтГриеи С т Х Г ь  
участвовать в общении ребенка в Интернете, нтернету. Старайтесь акгивно

= ~ = = = - -  

Советы по безопасности в этом возрасте от 13 до 17 лет
1. Создайте список домашних правил посещения Интернета при участии 

дроегков и требуйте безусловного его выполнения. Обговорите с ребенком 
список запрещенных сайтов («черный список»), часы работы в Интернете 
р>ководство по общению в Интернете (в том числе в чатах)

'  к°м“н атегер ° П0дключешюм к « ™  Интернет должен находиться в общей

3 ^ Г Г и м Х Г

■ сИт1 Г Д ™ у Г ™  - — ото контента как дополнение к

5. Необходимо знать, какими чатами пользуются Ваши дети П от.,™ * 

п ^ Г о Г р ™ ” ™ ™ ”  ЧаТ0В " -  « в ™ »  в

б' с « Г и ™ ИрТнет.а Т° “ ’ "Т05Ы Ле™ ВИКО,Ла Не г а ^ и ю  л1™ ° с друзьями из

7' ^ к т р о н ш й и ' Г,ючть"С чатов™ ? “ 0Ю ЛИЧНУЮ М1Ф °*«™ “ °  средствами

и Г ^ “ = о " “ Ы 6 и  Вашет°  Г * * ™ » » -  Объясните 
программное обеспечение гРУзизь >ир>сы или другое нежелательное

9' связаннш  сВГ „ ; ^ С ^ : м01 Т Ь ““  0 УГР“ “  “
рассказали вам, о?“ во " р о з Г  или" Г  "  6 м °м а 1 °™ - « л и  сами
подойти еще раз в подобных случаях. Похвалите их и посоветуйте

10. Расскажите детям о порнографии в Интеонете
с„Г а. Научите подростков ие выдава/ь в и Г р . Г



с п е З п  т Г °  аДРеСа’ Т  ° ТВеЧа'ГЬ На нежелательныс письма и использовать специальные почтовые фильтры,
11. Приучите себя знакомиться с сай гами, которые посещают подростки
12. Научите детей уважать других в интернете. Убедитесь, что они знают о том что
11 Г Г „ ~ °  П0Ведения Действуют везде -  даже в виртуальном мире. ’
• ■ те детям, что ни в коем случае нельзя использовать Сеть для

1 /1 ^ лиганства> Распространения сплетен или угроз другим людям,

' Напомните Т 001™  Пр0блемы сетевых азартных игр и их возможный риск. 
Напомните, чго дети не могут играть в эти игры согласно закону.

Постоянно контролируйте использование Интернета Вашим ребенком' Это не

—  и


